Virus informaticos. Los virus del ordenador
adquieren mucha importancia en una
sociedad informatizada, pero no son los
Unicos enemigos contra los que nos
debemos proteger.

Malware

Software creado para instalarse en
un ordenador ajeno sin el conoci-
miento del usuario. 5u finalidad
consiste en obtener informacion y
en ralentizar el funcionamlento o
destruir archivos. En esta categoria
de software se encuentran los vi-
rus, los gusanos, los troyanos y los
espias.

Unipap 2

ﬂ Seguridad informatica

Entendemos por seguridad informatica el conjunto de acciones, herramien-
tas y dispositivos cuyo objetivo es dotar a un sistema informatico de integri-
dad, confidencialidad y disponibilidad.

Un sistema es integro si impide la modificacion de la informacion a cual-
quier usuario que no haya sido autorizado con anterioridad.

Un sistema es confidencial si impide la visualizacién de datos a los usua-
rios que no tengan privilegios en el sistema.

Estas caracteristicas que limitan el uso de la informacion deben ir unidas
al concepto de dispenibilidad, pues los sistemas deben estar disponibles
para que los usuarios autorizados puedan hacer un uso adecuado de ellos.

Segun todo esto, jcrees poseer un sistema informdtico seguro en tu casa o
en tu aula de informedtica? ; Puede ver tus archivos cualguier usuario que tra-
baje con tu mismo ordenador? ;Proteges tu identidad usando contrasenas y
claves de acceso?

A menudo restamos importancia a la seguridad de nuestro ordenador
excusandonos en reflexiones como estas: «mi ordenador no es importantes,
«;quién va a querer entrar en mis archivos?», «mientras no introduzca dis-
cos con virus, mi ordenador estara segurow. La practica nos demuestra que
todo ordenador debe estar protegido en mayor o menor medida y que los
usuarios deben acostumbrarse a practicas que aumenten la seguridad de sus

equipos.

4.1. ;Contra qué nos debemos proteger?

B Contra nosotros mismos, que en numerosas ocasiones borramos
archivos sin darnos cuenta, eliminamos programas necesarios para
la seguridad o aceptamos correos electronicos perjudiciales para el
sistema.

B Contra los accidentes y averias, que pueden hacer que se estropee
nuestro ordenador y perdamos datos necesarios.

B Contra usuarios intrusos que, bien desde el mismo ordenador, bien
desde otro equipo de la red, puedan acceder a datos de nuestro equipo.

B Contra software malicioso o malware, es decir, programas que apro-
vechan un acceso a nuestro ordenador para instalarse y obtener infor-
macion, dafar el sistema o incluso llegar a inutilizarlo por completo.

Actividades

iQué factores hacen necesario acostumbrarse a realizar tareas de manteni-
miento y seguridad en nuestro equipo Informatico?

;Qué entendemos por seguridad informatica?
iCudles son los principales objetivos del malware?

Accede a la web del Institute Nacional de Tecnologias de la Comunicacién
(INTECO: www.inteco.es P Seguridad P> INTECO-CERT P pestana Estadisticas).
Analiza qué virus ha tenido mas repercusion en los sistemas espafnoles en las
ultimas veinticuatro horas y explica su funcionamiento y el método de propaga-
cion que utiliza.




4.2. Seguridad activa y pasiva

Podemos diferenciar dos tipos de herramientas o practicas recomenda-
bles relacionadas con la seguridad:

B Las técnicas de seguridad activa, cuyo fin es evitar dafos a los siste-
mas informaticos:

1. El empleo de contraseias adecuadas.
2. La encriptacion de los datos.
3. El uso de software de seguridad informatica.

B Las técnicas o pricticas de seguridad pasiva, cuyo fin es minimizar
los efectos o desastres causados por un accidente, un usuario o mal-
ware. Las practicas de seguridad pasiva mas recomendables son estas:

1. El uso de hardware adecuado frente a accidentes y averias (refri-
geracion del sistema, conexiones eléctricas adecuadas, utilizacién
de dispositivos SAl, etcétera).

2. La realizacién de copias de seguridad de los datos y del sistema
operativo en mds de un soporte v en distintas ubicaciones fisicas.

Una practica muy aconsejable ya explicada anteriormente es la creaciéon
de particiones légicas en el disco duro para poder almacenar archivos y
back-up en una unidad distinta que el sistema operativo.

4.3. Las amenazas silenciosas

Nuestro ordenador se encuentra expuesto a una serie de pequenos pro-
gramas o software malicioso que puede introducirse en el sistema por

medio de los correos electrénicos, la navegacion por paginas web falsas o
infectadas, la transmision de archivos contaminados desde soportes como
discos magnéticos, unidades de memoria, CD, DVD, etcétera.

Podemos encontrar los siguientes tipos de
software malicioso:

B Virus informadtico. Es un programa que
se instala en el ordenador sin el conoci-
miento de su usuario y cuya finalidad es
propagarse a otros equipos y ejecutar las
acciones para las que fue disenado. Estas
funciones van desde pequenas bromas que
no implican la destruccion de archivos, o
la ralentizaciéon o apagado del sistema,
hasta la destruccion total de discos duros.

~i

B Gusano informatico. Es un tipo de virus cuya finalidad es multipli-
carse e infectar todos los nodos de una red de ordenadores. Aunque no
suelen implicar la destruccion de archivos, si ralentizan el funciona-

miento de los ordenadores infectados y
de toda su red. Suelen acompanar a un
correo electréonico malicioso y muchos
tienen la capacidad de enviarse automati-
camente a todos los contactos del progra-
ma gestor de correo. Independientemen-
te de los sistemas de proteccion que
utilicemos en nuestro ordenador, siempre
es recomendable ser cauteloso a la hora
de abrir correos electrénicos.

Copias de seguridad

Existen programas que automati-
zan el proceso de creacion de las
copias de seguridad. En entorno
Windows el programa libre mas
utilizado es Coblan Backup, que
permite realizar copias de seguri-
dad de archivos, carpetas o discos
duros completos.

e it B e

http://www.cobian.se/

Windows 7 Incorpora su propia
utilidad de coplas de seguridad y
permite restaurar un ordenador a
su ultima copia de seguridad.
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Otra herramienta libre que realiza
clonaciones completas de discos y
particiones es Clonezilla.

En entorno Linux la herramienta
mas popular es Back in Time. Esta
utilidad realiza copias de seguri-
dad completas de archivos en la
ubicacion que determinemos de
una forma muy sencilla.

http://backintime.le-web.org/

Las redes y su seguridad




B Troyano. Es una pequena aplicacion escondida en otros programas de
utilidades, fondos de pantalla, iméagenes, etc., cuya finalidad no es des-
truir informacion, sino disponer de una puerta de entrada a nuestro
ordenador para que otro usuario o aplicacién recopile informacion de
nuestro ordenador o incluso tome el control absoluto de nuestro equi-
po de una forma remota. Los sistemas de transmision que utilizan son
el acompanamiento a otras aplicaciones y los medios de transmision

Troyano. son la web, el correo electrénico, los chats o los servidores ftp.

W Espia. Un programa espia o spyware es un programa que se instala en
el ordenador sin conocimiento del usuario y cuya finalidad es recopilar
informacion sobre el usuario para enviarla a servidores de Internet que
son gestionados por compaiiias de publicidad. La informacién que
recopila un espia suele ser utilizada para enviarnos spam o correo
basura. Los ordenadores infectados con spyware ven muy ralentizada
su conexion a Internet.

B Dialer. Son programas que se instalan en el ordenador y utilizan el
modem telefonico de conexion a Internet del usuario para realizar lla-
madas telefénicas de alto coste, lo que provoca grandes gastos al usua-
rio y beneficios econémicos al creador del dialer. Si la conexion a
Internet se realiza mediante un router ADSL, se evita este problema.
Es aconsejable indicar a nuestro proveedor telefénico que nos bloquee
las llamadas a servicios telefénicos de pago (803, 806, 807, etcétera).

Espia.

W Spam. También conocido como correo basura, consiste en el envio

de correo electrénico publicitario de forma masiva a cualquier direc-
2. cion de correo electrénico existente. Tiene como finalidad vender sus
Dialer. productos. Los principales perjuicios que nos ocasiona es la saturacion
de los servidores de correo y la ocultacion de otros correos maliciosos.

Todos los gestores de correo actuales disponen de listas negras de con-
tactos para bloquear sus envios y ademis almacenan los correos sos-
pechosos en una carpeta denominada correo basura o spam.

Gmail
R
- - e L e ¢ Tt
badant Cimn

i ——————— O

Cals Yk 2 = e
P e e Ademess fem e 4 T Memer Dasir  Bov @ e
Rz T it ]
:""""'_ = Fond Towar P v e phars penghs wad #o Lo . & » an “e
remcmd T P e L T L it tar
-oeendt N dadd ik hranates 4 b o b h o i S
[T T T

war [~ BN I R NN AR b

frane T G m— S g 15 -
ot Py DA T Y NOW AR .
[ T E
Tt e ne 1 4 e e e ey e Ve — -
e n g T g ey o oy W ] - S g Wy e
Vapw Wl s T B e L L e
T ey e B B vy o g Wt iy
| o e N e B g e e panghe el ey |
A o0 £ YD o o B Wove g m ram b wa e ge————
A L S D et e vt WA ] W S €
Dy St B oy et . e
L g wamw I D R OO B A S S
T s [N pa———
T e eppen g W -
10} L oowem—_ cmmtywy | 8K | wemes nyeme weve Q. THan . .

D e )

N Ranie
B

B Pharming. Consiste en la suplantacion de paginas web por parte de un
servidor local que estd instalado en el equipo sin que el usuario lo sepa.
La suplantacion suele utilizarse para obtener datos bancarios de los
usuarios y cometer delitos econéomicos.

B Phishing (pesca de datos). Practica delictiva que consiste en obtener
informacion confidencial de los usuarios de banca electrénica median-
te el envio de correos electrénicos que solicitan dicha informacion.
Esta estafa se disimula dando al correo el aspecto oficial de nuestro

Phishing. banco y utilizando la misma imagen corporativa.
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B Keylogger (registro de teclas). Mediante la utilizacion de software
malicioso o incluso mediante dispositivos de hardware, su funcion
consiste en registrar todas las pulsaciones que el usuario realiza en su
teclado, para posteriormente almacenarlas en un archivo y enviarlo
por Internet al creador del keylogger. De este modo se pueden obtener
informaciones sensibles tales como contrasenas, datos bancarios, con-
versaciones privadas, etcétera.

Los keylogger también pueden presentarse
como pequenos dispositivos de hardware que
se conectan entre el teclado y la CPU. Con
una simple comprobacion visual se puede
descubrir el dispositivo espia.

B Rogue software o falso programa de seguri- [y
dad. Se trata de falsos programas antivirus o [ Rsesetty
antiespias que hacen creer al usuario que su
sistema se encuentra infectado por virus o
programas espias para hacerle comprar un
programa que elimine esta falsa infeccion.

4.4. Los virus llegan a nuevos dispositivos

La aparicion de nuevos dispositivos electrénicos como tabletas, smart-
phones, consolas de juegos, etc. ha hecho que también proliferen los progra-
mas malware que atacan a estos nuevos aparatos.

Los medios mas comunes de propagacion de los virus informaticos en
estos dispositivos electronicos son la navegacion por paginas web infectadas,
la transmision de archivos por bluetooth o por memorias portatiles, la des-
carga de aplicaciones gratuitas, la instalacion de juegos demo, etcétera.

Actividades

Keylogger.

Rogue software

Si tenemos dudas sobre la autenti-
cidad de un programa de seguri-
dad podemos consultar las nume-
rosas listas que existen para
informar a los usuarios.

http://www.infospyware.com/
rogue-software/

http://www.spywarewarrior.com/

EE] Realiza una tabla de las medidas de seguridad activas y las medidas de segu-
ridad pasivas en sistemas informaticos.

EEl Explica la diferencia entre un gusano informatico, un troyano y un software
espia.

EE ;Como podemos evitar los efectos del dialer?

El3 ;Para qué sirve un dispositivo keylogger? ;COmo se conectaria en un ordena-
dor? ;Hay programas que realizan la misma operaciéon?

B Localiza en Internet tres capturas de programas Identificados como rogue
software. Imprimelas para incorporarlas a tu cuaderno o envialas por medios
electrénicos a tu profesor.

Las redes y su seguridad



Programas antivirus actuales

Se suelen distribuir en paguetes
que Incluyen numerosas herra-
mientas, como antiespias, corta-
fuegos, antispam, etcétera. Se de-
nominan suites de seguridad.

Herramientas de desinfeccion

Algunas empresas de seguridad
informatica facilitan a los usuarios
herramientas que, si bien no son
antivirus completos, pueden ayu-
darnos a resolver un problema con-
creto: un €D de arrangue para ana-
lizar los programas del inicio, una
vacuna para las unidades USB...
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4.5, El antivirus

Un programa antivirus es un programa cuya finalidad es detectar, impedir la
ejecucion y eliminar software malicioso (virus informaticos, gusanos, espias y
troyanaos).

El funcionamiento de un antivirus consiste en comparar los archivos
analizados del ordenador con su propia base de datos de archivos maliciosos,
también llamados firmas. Para un buen funcionamiento la base de datos
debe estar actualizada, ya que aparecen nuevos virus constantemente. Los
antivirus modernos disponen de servicios de actualizacién automdtica por
Internet.

Muchos programas antivirus también funcionan con sistemas heuristicos.
La técnica heuristica de un antivirus consiste en analizar el cédigo interno
del archivo y determinar si se trata de un virus aunque no se encuentre en su
base de datos de firmas maliciosas. Esta forma de trabajo es muy importan-
te para detectar los nuevos virus que todavia no se han incluido en las bases
de datos. Los programas antivirus tienen distintos niveles de proteccion:

B El nivel de residente, que consiste en ejecutar y analizar de forma
continua los programas que se ejecutan en el ordenador, los correos
entrantes y salientes, las paginas web, etc. El antivirus residente consume
recursos de nuestro ordenador y puede ralentizar su funcionamiento.

B El nivel de andlisis completo consiste en el andlisis de todo el orde-
nador, es decir, de todos los archivos de disco duro, del sector de
arranque, de la memoria RAM, etc. Los andlisis completos del sistema
se van haciendo mas ripidos cuanto mds se repitan, ya que el antivirus
marca los archivos en buen estado para evitarlos en posteriores analisis.

mmm Antivirus gratuitos

En los altimos afios estan apareciendo herramientas que permiten hacer
un andlisis de un ordenador de forma remota desde Internet; se trata de los
antivirus on-line. En la siguiente tabla podemos ver ejemplos de antivirus
gratuitos para los diferentes sistemas operativos y analisis por Internet.

Avast 6 Free
http://www.avast.com/es-es

Avira antivir personal
http://www.avira.com/es/avira- http://free.avg.com/es-es/inicio  http://www.microsoft.com/es-

AVG Free Anti-virus Microsoft Security Essentials

free-antivirus , AVG es/security_essentials
-
et (R AVIRA i -
Panda Cloud Free edition Clamwin antivirus Comodo Antivirus PCtools Antivirus
http://www.cloudantivirus.com http://es.clamwin.com/ http://www.comodo.com http://www.pctools.com/es
les P

m ANDROID LINUX ON-LINE

ClamXAV

Sophos

iAntivirus

UNipAD 2

AVG Mobilation .
NetQin ‘_\

Norton Mobile Secure @ ClamTK

PANDA Active scan 2.0
http://www.pandasecurity.com

ESET On-line Scanner
http://eos.eset.es/

Bitdefender QuickScan
http://www.bitdefender.es/free
tools/

LINUXAVG Free anti-virus

AVAST Linux free



4.6. Cortafuegos

Un programa cortafuegos o firewall es un programa cuya finalidad es permi-
tir o prohibir la comunicacion entre las aplicaciones de nuestro equipo y la
red, asi como evitar ataques intrusos desde otros equipos hacia el nuestro

mediante el protocolo TCP/IP.

Se encarga de controlar el trafico entre nuestro equipo y la red local e
Internet. Para que el funcionamiento de un cortafuegos sea eficaz, debe tener
configuradas una serie de reglas para las aplicaciones que tienen permiso de
comunicacion con la red (explorador de Internet, cliente de correo, aplica-
cion de actualizacion del antivirus, etc.) y prohibir la comunicacion de apli-
caciones que no queremos que interactien con Internet.

Cuando el cortafuegos detecta que una aplicacion intenta comunicarse
con Internet y no tiene configuradas las reglas al respecto, emerge una ven-
tana que nos pregunta lo que debe hacer con esa comunicacion. Windows
XP y Windows 7 tienen su propio cortafuegos, que es facil de configurar:

Firewall de los router de
acceso a Internet

Los router de acceso a Internet tie-
nen su propio firewall. Para confi-
gurar este firewal debemos entrar
en la configuracion del router utili-
zando la IP de la puerta de enlace
de nuestra red, en el explorador.

Configuracion en Windows XP

Paso 1. Accedemos al menu Inicio »
Panel de control » Centro de seguri-
dad » Firewall de Windows.
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Paso 2. Para que realice su tarea, el
cortafuegos debe estar activado. Ac-
cedemos a la pestafna Excepciones y
anadimos los programas permitidos.
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Configuracion en Windows 7

Paso 1. Accedemos al menu Inicio b
Panel de control I+ Sistema y seguri-
dad » Firewall de Windows.
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Paso 2. Con la opcion Permitir que
programas se comuniquen a través
del firewall de Windows, podremos
anadir excepciones al cortafuegos.

Paso 3. En la configuracion avanzada
se pueden dar permisos de entrada o
de salida de forma independiente a
cada programa.

Configuracion en Ubuntu

Paso 1. Ubuntu 11 tiene Instalado el
cortafuegos GUFW. Se accede a su
configuracién en la ruta Boton apa-
gado P Configuracion del sistema
b Sistema.
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Paso 2. Con el cortafuegos activo po-
demos anadir o borrar reglas de co-
nexion de los programas instalados

Cortafucgos

Estado actual

8 Activado '
Cntrante: iﬁllp\v 2] \ /

e—_— /4

Saliente: | Allow = >

Reglas

A Accion Desde

{ " Anadir Quitar

Paso 3. Al anadir una nueva regla de-
bemos definir el tipo de permiso y la
aplicacién o servicio instalado.

Las redes y su seguridad



mmm Cortafuegos gratuitos

Aunque los sistemas operativos traen consigo su propio cortafuegos, se
pueden instalar versiones gratuitas de aplicaciones comerciales.

CORTAFUEGOS GRATUITOS

ZoneAlarm Comodo Firewall Ashampoo Firewall Agnitum Outpost free
http://www.zonealarm.com http:/personalfirewall.comodo.com/ https://www.ashampoo.com/en/eur  http:/free.agnitum.com/

LZONE&%QI}G M ¥ comono /ashaﬁi)’oo .,P,;

Fuente: Oficina de sequridad del internauta, http://www.osi.es.

4.7. Software antispam

Spam El software antispam son programas basados en filtros capaces de detectar
el correo basura, tanto desde el punto cliente (nuestro ordenador) como des-
de el punto servidor (nuestro proveedor de correo).

Término inglés sin traduccion lite-
ral que tiene su origen en una
marca de jamon enlatado america-

no de no muy buena calidad. Ha El spam o correo basura es enviado masiva e indiscriminadamente por
sido adoptado para denominar el empresas de publicidad. La lucha contra el correo basura resulta compleja si
correo masivo no deseado. se pretende respetar al mismo tiempo los correos electrénicos normales.

Estos filtros analizan los correos electrénicos antes de ser descargados
por el cliente. La forma de deteccion esta basada en listas o bases de datos de
correos spam, en el andlisis de la existencia del remitente, etcétera.

Actualmente la mayoria de los antivirus tienen integrado en sus distribu-
ciones de seguridad un filtro anti-spam.
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Existen dos tipos de correo electrénico: el correo POP3, que utiliza
clientes de correo como Microsoft Outlook, Mozilla Thunderbird o Evolu-
tion de Linux Ubuntu para descargar los correos desde el servidor; y el
correo webmail, que es visualizado a través de paginas web como Hotmail,
Gmail, Mixmail o Yahoo. En ambos casos deben existir filtros de correo
basura en el servidor, que se pueden completar con programas instalados en
nuestro ordenador cliente.
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4.8. Software antiespia

Como ya hemos visto, los programas espia se instalan camuflados en
nuestro ordenador cuando descargamos desde Internet utilidades gratuitas
aparentemente inofensivas. Los spyware recopilan informacién sobre nues-
tras costumbres de navegacion, los programas instalados, etc. y a menudo
tienen la capacidad de secuestrar nuestra pagina de inicio del navegador y
mandarnos a una pagina en blanco, de publicidad... mediante un funciona-
miento conocido como hijacking’.
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El funcionamiento de los programas antiespia es similar al de los antivirus,
pues compara los archivos de nuestro ordenador con una base de datos de
archivos espias. Por eso, también en este caso es de suma importancia.

mmm Antiespias gratuitos

Windows 7 incorpora su propio programa antiespia llamado Windows
Defender. Linux no tiene software antiespias incorporado, por tener un bajo
indice de ataques, pero si existen complementos del navegador para cerrar
pédginas web con spyware.

ANTIESPIAS GRATUITOS

Ad-Aware Spybot Search & Destroy Malwarebytes Anti-Malware I0bit Malware Fighter Free
http:/fwww.lavasoft.com http://www.safer-networking.org hitp://www.malwarebytes.org http://www.iobit.com/mal

E SOFT

Actividades

ElEl Define gué es un programa antivirus.
EEl Explica los dos tipos de funcionamiento de un programa antivirus.

Elf] Define qué es un programa cortafuegos o firewall. ;Para qué sirve? ;Existe
algun dispositivo fisico que pueda actuar como firewall?

EIl Enuncia los sintomas que pueden indicar la presencia de spyware en un
ordenador.

ware-fighter.html|

®

Thijacking: significa «secuestro» en in-

glés y se utiliza para denominar la
préctica de cambiar la pagina de inicio
del explorador de Internet sin permiso
del usuario.

Las redes y su seguridad |



Emparejamientos de
dispositivos Bluetooth

Se crea una conexion permanente
entre los aparatos mediante el in-
tercambio de sus contrasenas de
acceso; de esta manera, siempre
pueden intercambiar informacion.
Esta forma de conexion es la utili-
zada por los sistemas manos libres
de telefonia,

Virus por Bluetooth

En los dltimos anos y como conse-
cuencia de la gran expansién de la
tecnologia Bluetooth, han apareci-
do pequenos virus, aplicaciones
de control remoto y de acceso a
datos de los teléfonos. Por este
motivo es muy recomendable
apagar la conexion bluetooth si no
se estd utilizando o, al menos,
mantener nuestro dispositivo invi-
sible a otros.

Unipab 2

B Interconexion entre dispositivos moviles

Aunque la mayoria de los dispositivos se pueden conectar mediante
cables de conectores especiales o de tipo USB, existen dos tecnologias
inalambricas en el mercado que predominan a la hora de conectar dispo-
sitivos tales como teléfonos moviles, kits de manos libres, pequenos orde-
nadores de mano y tabletas: se trata de las conexiones Bluetooth e IrDA
(infrarrojos).

5.1. Transmision de datos por Bluetooth

El uso mas habitual de esta conexion es el envio de datos, como por ejemplo
una fotografia, un tono de teléfono o un contacto de la agenda. La manera de
acceder es la siguiente:

B Paso 1. Los dispositivos implicados deben tener activado el servicio
Bluetooth. Para hacerlo debemos acudir al ment Ajustes del disposi-
tivo P Conectividad P Activar Bluetooth en ambos dispositivos.

B Paso 2. Seleccionamos el archivo que queremos enviar y en el menu de
opciones elegimos Enviar por Bluetooth. Aparecera en la pantalla
una lista de dispositivos detectados para seleccionar el destinatario
(recuerda que el alcance actual de estos dispositivos ronda los diez
metros). El dispositivo destinatario debe aceptar el envio para poder
concluir la transmision.

Proceso de envio de datos entre dispositivos maviles. Fuewnte: Nokia, guias y demos
(http//www.nokia.es/).

5.2. Transmision de datos por infrarrojos

El mecanismo de funcionamiento es similar a Bluetooth, aunque trabaja
en otro tipo de frecuencias. Se utilizan para conectar equipos que se encuen-
tren a uno o dos metros de distancia cuyos emisores infrarrojos tengan un
contacto visual con un angulo inferior a 30° (funcionan con los mismos prin-
cipios que el mando a distancia del televisor); ¥ requieren la activacién del
servicio en los dispositivos.

Aungque no todos los teléfo-

WaTeE 128080 s nos _mﬁviles_dispﬂr_len de emiso-

= res infrarrojos, existen disposi-

tivos en el mercado que se

conectan a entradas USB o Jack

de auriculares para convertir

nuestro teléfono en un completo

mando a distancia desde donde

controlar todos los aparatos
domésticos.

AN gaeRaiiin
AR IRIRIE]
3 ixledalsisitiv

Dispositivo de infrarrojos conectado a Jack
de auriculares, con ampliacion tactil, funcionando
en un Smartphone.



Fabricar un cable de red

Vamos a explicar detalladamente como crear un cable
de red con conectores RJ45 y comprobar después su
correcto funcionamiento. El cable que vamos a crear se utili-
zara para conectar un ordenador a un switch.

Necesitaremos cable de pares trenzados, cortado a la
longitud necesaria (nunca mas de 90 m), dos conectores
RJ45, una crimpadora RJ45, tijeras y un tester RJ45.

Paso 1. Quitar la funda y el aislante exterior del cable
cortando unos 3 cm.

Paso 2. Desenredar los cables y colocarlos segun la
norma elegida.

UnipAD 2

Existen dos normas diferentes de conexion de cables:
B Lanorma T568A.
B Lanorma T568B.

W Para hacer un cable paralelo (PC a switch) utilizaremos
la misma norma en los dos extremos.

B Para hacer un cable cruzado (PC a PC) usaremos una
norma distinta en cada extremo.

® En nuestro caso vamos a utilizar la norma T568B en
los dos extremos.

Par 2
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Par 3 + Verde-blanco
- Verde

Par 4 + Café-blanco
- Café

Paso 3. Cortar los cables a 1,5 cm procurando que todos
los extremos estén alineados.

No es necesario pelar los cables internos: el conector cla-
vara los pines de conexion en el centro de cada uno de ellos
con la ayuda de la crimpadora.

iAdvertencia!

Debemos cuidar de no perder el orden de colocacion
que la norma exige: una colocacion errénea en el conec-
tor dejaria este Inservible.




Paso 4. Introducimos los cables en el conector tenien- Paso 7. Realizamos la misma operacion en el otro extre-
do en cuenta que dispone de unas canalizaciones interiores mo del cable, recordando que se trata de un cable paralelo
que evitan que se junten los cables. Debemos coger el co- y que utilizamos la norma T568B.
nector con la pestana hacia abajo e introducir los cables por
el extremo abierto.

Paso 8. Ya tenemos el cable creado, pero antes de utili-
zarlo debemos comprobar que se han realizado bien todos
los contactos. Nos ayudaremos de un tester RJ45. Conecta-
mos los extremos de nuestro cable a los dos aparatos del
tester.

Paso 5. Después de introducir completamente los cables
y comprobar que estan colocados seguin la norma, introdu-
cimos en la crimpadora el conector con el cable.

Paso 9. Encendemos el tester y empieza a emitir una se-

= nal cable a cable siguiendo una secuencia ordenada. Si el

et cable se ha fabricado correctamente, el otro extremo del
tester recibira las senales continuando la misma secuencia.

Paso 6. Apretamos con fuerza la crimpadora hasta
comprobar que los pines han entrado en contacto con
los cables y que el amarre de plastico del conector sujeta
el cable.

Si no se dispone de tester RJ45, se deben realizar las
comprobaciones de continuidad pin a pin con un polimetro.




Configurar un router wifi

En el siguiente tutorial, aprenderemos a acceder al rou-
ter de nuestra red para poder configurarlo correctamente
cambiando sus contrasenas de fabrica, activando el servidor
DHCP y estableciendo los parametros de la red inaldmbrica.
Este tutorial se ha realizado con un modelo de router
Thomson inalambrico. Aunque el funcionamiento es similar
en todos, se puede obtener informacion detallada de otros
modelos en la pagina web http://www.adslzone.net.

Paso 1. Conectamos el ordenador al router mediante un
cable de red y abrimos el Explorador de Internet. En la ba-
rra de direcciones tecleamos la direccion IP del router
(puerta de enlace). En nuestro caso es 192.168.0.1.

Paso 2. Escribimos el nombre de usuario y la contrasena
de acceso al router.
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Si no lo hemos cambiado o si reseteamos el router, se
pondran por defecto los valores de fabrica; por ejemplo
«admin» como usuario sin contrasena. Accedemos al menu
del router.
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Paso 3. En los distintos ments podemos cambiar algu-
nos parametros. En Status P Password cambiaremos la
contrasena de acceso al router que acabamos de utilizar.

Status
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Paso 4. Activamos el servidor DHCP para que al acceder
a Network P> LAN nos asigne automaticamente la direccién
de red.

Network
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Paso 5. Comprobamos la direccién IP con la que el router
sale a Internet y los servidores DNS que utiliza en Network
» WAN.
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Paso 6. Configuramos los puertos del router para dar
acceso a determinadas aplicaciones, pues, por defecto, el
router tiene cerrados la mayoria de los puertos.

Si se desea utilizar software P2P del tipo emule, torrent,
etc.,, se deben abrir una serie de puertos y configurarlos en
dichos programas.

Esto se realiza en el menu Advance P Forwarding.
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Paso 7. El control parental filtra aquellas webs que con-
tengan palabras definidas por nosotros.

Esto se realiza en el menu Parental Control » Basic.
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Paso 8. Los parametros de red inalambrica se modifi-
can en el menu Wireless.

Es importante conocer el nombre de la red para poder
luego conectarnos a ella.
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Podemos cambiar el numero de canal que utiliza si
observamos muchas interferencias al conectarnos.

Paso 9. La contrasena de nuestra red inalambrica es fun-
damental para evitar intrusos que puedan reducir nuestro
ancho de banda.

Para cambiar la contrasena debemos acceder al menu
Wireless » Security.

Wirsless
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Hoy en dia la encriptacion WEP de nuestra contrasena
no es del todo segura, pues existen programas capaces de
descifrarla.

Es recomendable utilizar encriptaciones del tipo WPA y
WPA2 si nuestro router lo permite.

Paso 10. Puede que nuestro router actie como puente o

punto de acceso en una red inalambrica con varios puntos
de accesos.

En este caso, se deben configurar las direcciones IP de
los distintos puntos de acceso inalambricos que haya en la
red. Esta configuracion se encuentra en el menu Wireless p
Bridge.

Wireless
.
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Boars bidem

Todos los cambios que hagamos en cada pantalla debe-
mos confirmarlos utilizando el boton Apply o Save Settings
de cada menu.

Save Settings
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